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サイバー攻撃の「型」と「経路」
サイバー攻撃被害に合わない為には、相手を知り、適切なセキュリティ
対策を行う事が大切です。「これだけ対策を行っているから大丈夫」と
思っていても貴社に必要な対策は別にあるかもしれません。

サイバー攻撃の「型」

サイバー攻撃の「型」には【無差別型】と【標的型】があります。

サイバー攻撃の「経路」

攻撃の経路によって、行うべき対策が異なります。
経路には、メール/web/USBメモリなどの外部メディア等があります。外部から遮断された
パソコンや社内LAN内の標的に入り込むにはUSBメモリなどを利用するケースが多い。

働き方や業務内容によって適切なセキュリティ対策をご案内します

【無差別型】
従来のランサムウェアは無差別型のマルウェアの典型です。
無差別型攻撃は、Webサイトやメールを経由して、不特定多数のユーザーに攻撃を仕掛け
るという特徴があります。主要目的は、金銭の搾取です。攻撃者は目的達成の為に、機密
情報の窃取やマルウェア感染などのさまざまな手段を取ります。
使用するマルウェアも、コンピュータウイルス・トロイの木馬・ワームなど、多岐にわた
ります。最近では、身代金を要求するランサムウェアが急増しています。

【標的型】
事前にターゲットの情報を調べ上げるため、無差別型攻撃より防ぐのが困難です。
目的の標的を攻撃する為に、セキュリテイの甘い取引業者が狙われるケースも多くみられ
ます。最も一般的なのが、添付ファイルやリンクにマルウェアを仕込む「標的型メール」
です。他にも、ユーザーが利用するWebサイトに不正プログラムを仕掛ける「水飲み場攻
撃」なども知られています。大手企業と取引がある場合は貴社のHPが利用されるケースも。



無駄な出力を無くしたい！
そんな時はまずは現状把握から

コピーの使用枚数が多いのでもっと減らしなさい！
コスト意識をもちなさい！

コストって言われても僕にはあまり
ピンとこないし、皆が気を付けてく
れたら大丈夫だろう

何に気をつけたら
コストが下がるのかなぁ

私は必要なものしか出力
していないから減らしようが
無いわ！

これでは使用枚数は減りません

個人毎の使用状況を把握する事で、
問題点が見つかったり、工夫意識が生まれたり、
また、集計を行っている事を周知させる事で抑止効果にも繋がります。

Canonの複合機でできる枚数管理方法は3つ

標準機能
（部門管理）

NETEYE 
オプション

Accounting Manager

費用
無料 月額500円/台

（税別）
150,000円/台
（税別）

データ 手動取得 手動取得 自動送信

月締め
手動

クリアするまで
蓄積

不要
期間を指定して

閲覧

自動送信
自動リセット可

集計期間
前回カウントクリアし
た日から現在まで

月単位や対象期間の合計の
指定が可能

毎月/毎週/毎日の予約指定が可
能

複数台
管理

手動
（ツール等は無）

複合機別で集計比較する事
が可能(最大30台)

マクロファイル有
(最大250台)

その他

個人や部署によって使
用制限の設定が可能。
カラー出力制限等が可
能です。
※他集計オプション使用時
にも利用可能

月締め作業が不要で、過去
のデータも指定してエクス
ポートする事ができます。

使用状況を複合機のディスプレ
イに表示する事が可能。金額表
示もできるので、社員のコスト
意識向上に繋がります。
誰がどんな出力を行ったかのロ
グも取得できます。

※別途設定費が必要です。標準機能の部門管理は、カウントをクリアすると過去の数値を確認する事はできません。

詳しくは担当営業またはサービスマンにお声がけ下さい。



平安キヤノン事務機 Facebook通信

平安キヤノン事務機のFacebookでは、お仕事に役立つ情報以外にも、ホッと一息ついて
頂ける様な投稿も行っています！例えば、先日平安キヤノンに迷い込んだ子猫を社員が
引き取ったのでその成長をお届けしたりしています(=^・・^=) ※月1回投稿
また、社員紹介も始めましたので、貴社を担当させて頂いている営業やサービスマンも
登場します★是非ご覧ください。社員紹介は弊社HPからもご覧いただけます。

七夕に平安キヤノンの
営業車に迷い込んだ
「ナナタ」です！
宜しくお願いします★

こんな時も平安キヤノンにお任せ下さい！

電話機を新しくしたい 壁紙をキレイにしたい

封入封かん作業を
楽にしたい(折り機)

パーティションを
新しく設置したい

AEDを導入したい
その他にも様々な商材を
取り扱っております。
まずは、
平安キヤノンにお声がけ下さい！



ドキュメント

基幹業務 セキュリティ

heian canon
solutions

複合機やプリンターを
などを利用して、最適
な文書の活用をサポー
トします。

オフィス家具や内装工
事、レイアウト変更な
どでオフィス環境の改
善をサポートします。

勤怠管理、会計や人事
関係など、基幹業務に
関する全般的なサポー
トをします。

ウイルス対策をはじめ、
テレワーク支援や啓発
セミナーなどセキュリ
ティのサポートします。

オフィス空間

弊社オフィスをご覧いただきながら
オフィスや業務をより良くするための
作戦会議を一緒にしませんか？

before after
▶セキュリティ
▶働き方改革
▶コミュニケーション
▶生産性向上

http://h-canon.co.jp/

※本誌の詳細情報は営業担当におたずね頂くか、もしくは弊社HPをご覧ください。

京都市南区上鳥羽北塔ノ本町30番地 075-681-2591 info@h-canon.co.jp

ITOKIオンライン見学 実施中 事前予約制

平日10時～17時

Teamsまたは
Meetにて

オフィス家具を検討しているが、ショールームに行くのは
ちょっと・・・というお客様の声を頂き
イトーキ大阪ショールームスタッフが遠隔にてご案内する
オンライン見学を実施しています。
イトーキ社員が実践している新しい働き方と、一部製品を
ご見学頂けます。

所要時間目安：45分～1時間程度(ご希望の内容によって異なります)


