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新入社員を迎える準備はOK？
新入社員が起こしがちなセキュリティトラブル

新入社員へのセキュリティ教育は勿論必要ですが、それだけではトラブルを防ぐ事は難
しいでしょう。【教育＋機器による制限】でセキュリティトラブルを防ぎませんか？

新入社員が起こしがちなセキュリティトラブル①

私物のスマートフォンやPCで必要な情報を閲覧可能にする

個人端末を企業のネットワークなどにアクセスするような使い方は「シャドーIT」「勝手BYOD（Bring Your 
Own Device）」などと呼ばれ、情報漏えいのリスクにつながっています。
勝手に会社メールを私物のスマートフォンでも見れる様に設定をしたり、クラウドにデータを勝手にUPしたりと
いう事も良く耳にします。
また、自由にUSBを利用できる様な状態は、いつ情報漏えいを起こしても不思議ではありません。

新入社員が起こしがちなセキュリティトラブル③

使い慣れないメールでの事故

LINEやSNSなど、チャットベースのコミュニケーションに慣れている新入社員は、eメールの使い方や注意点を十
分に把握していないと考えられます。例えば、「CC」「BCC」の使い方を誤ってしまったり、添付ファイルにパス
ワードを付けないまま誤送信したりするなど、信頼に関わるトラブルに発展する可能性もあります。
また、「Emotet」等サイバー攻撃にもeメールが使われており、それらの対策も欠かせません。

新入社員が起こしがちなセキュリティトラブル②

許可されていないソフト・アプリのインストール

例え業務を効率化する目的のツールであっても、安全性が確認されていないアプリケーションの利用には危険を
伴います。中には脆弱性が含まれているものもあり、他のマルウェアの踏み台に利用される恐れもあるのです。

●USBの使用制限や許可されていないソフ
トウェアを勝手にインストールさせない
といった制限をかける事が可能。

●指定したフォルダへのアクセスがあっ
た場合に検知したり、日々のPCの挙動を
ログ管理する事ができます。

教育やルールだけでは守れない！
そんな時にオススメ

利用状況の把握

機能を制限 アプリの配布･管理

端末ロック･
データ消去

メールの誤送信防止

承認ルールに一致したメー
ルのみ承認者（上長）が確
認のうえ送信し、その他の
メールは送信者自身が確認
し送信できます。

有事にメール
を調査

自分で誤送信
に気付く

メールの内容
を最終確認



契約締結のスピード化と生産性の向上
製本、押印、郵送、スキャンなどにかかる手間と時間が不要となります。また郵送
より相手に届く時間が短縮できる分、締結までの時間も短縮でき、結果として収益
化を早めることが期待できます。

契約締結までの流れはわずか3ステップ
①契約書をアップロードする。
②取引先に確認依頼メールが届く。
③取引先に捺印（電子署名）をいただく。

電子契約サービスを利用するメリット

コスト削減
電子契約のため、郵送費や印紙代などが不要となります。さらに、契約書の一括作
成・送信や自動保管、検索機能を活用することで、業務効率化が図れ、人件費削減
が見込めます。
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従来の紙と印鑑での契約締結

契約合意 PDF
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合意締結
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自動保管

収入印紙
不要

作業時間を大幅削減！

クラウドサインでの契約締結



■注意事項
・国税関連帳票の電子化においては、「高圧縮PDF」は非推奨です。

・高圧縮ではなく、解像度「200dpi×200dpi」以上を指定してスキャンして下さい。

■高圧縮PDFが非推奨の理由
・キヤノンの高圧縮PDFは画像とテキストを分離し、それぞれに適した圧縮をかける
技術です。テキストは300dpi、画像は150dpiに圧縮しますが、小さい文字やグラ
デーションが入っている文字を画像と認識する場合があり、テキスト部を100％テキ
ストと判別できている訳ではありません。

・電帳法関する一部のシステムでキヤノンの高圧縮PDFは150dpiと判別されるケース
が報告されています。

・国税庁の一問一答上では、PDF解像度要件を満たしていれば圧縮保存について禁止
しているわけではありませんが、高圧縮PDFで4ポイント文字を認識するのは困難で
あるため、国税庁が指定するスキャン方法（200dpi以上）で運用することをお勧め
します。

カーボン・オフセットを身近なところから、始めてみませんか？

トルテＵチェアの原材料調達～廃棄・リサイクルで排出される温室効果ガスの全量
をカーボン・オフセットしています。
お客様がWEBや環境社会報告書で、環境配慮製品の選定をPRできるように
「カーボン・オフセット証書」の発行も実施しています。

電帳法における『複合機のスキャナ機能による高圧縮PDFの注意』



ドキュメント

基幹業務 セキュリティ

heian canon
solutions

複合機やプリンターを
などを利用して、最適
な文書の活用をサポー
トします。

オフィス家具や内装工
事、レイアウト変更な
どでオフィス環境の改
善をサポートします。

勤怠管理、会計や人事
関係など、基幹業務に
関する全般的なサポー
トをします。

ウイルス対策をはじめ、
テレワーク支援や啓発
セミナーなどセキュリ
ティのサポートします。

オフィス空間

弊社オフィスをご覧いただきながら
オフィスや業務をより良くするための
作戦会議を一緒にしませんか？

before after
▶セキュリティ
▶働き方改革
▶コミュニケーション
▶生産性向上

http://h-canon.co.jp/

※本誌の詳細情報は営業担当におたずね頂くか、もしくは弊社HPをご覧ください。

京都市南区上鳥羽北塔ノ本町30番地 075-681-2591 info@h-canon.co.jp

PCを使った印刷方法
【キヤノン公式】

PVC丸チューブ熱収縮チューブ フラットチューブ

キューブチューブラベルテープ記名板


